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1. APRESENTAGCAO

O presente documento tem por objetivo apresentar as prioridades na area de Tecnologia da Informagdo alinhadas as
necessidades nessa area, bem como na area de Comunicagdo, no ambito da SECOM para o periodo 2023-2024.

Este Plano estabelece uma sequéncia de acGes e metas, como forma de atender aos objetivos e necessidades da SECOM. Além
disso, deve ser visto igualmente como ferramenta de orientacdo para a SECOM como um todo e, particularmente, a Geréncia de
Tecnologia da Informagdo na execugdo de seus objetivos estratégicos e na alocagdo de recursos necessarios para o sucesso da
missdo institucional.

A abrangéncia deste PDTIC estende-se a todas as unidades da SECOM.

O horizonte temporal deste PDTIC alcancga os anos de 2023-2024.

O presente PDTIC devera ser revisto uma vez a cada ano ou por determinagdao do Comité Gestor de Tecnologia da Informacgao.
2. INTRODUGAO

O presente Plano Diretor de Tecnologia da Informagdo e Comunicagdo — PDTIC apresenta as linhas estratégicas da GETI da
Secretaria de Estado de Comunicagdo - SECOM, no ambito do Governo do Distrito Federal (GDF), para os exercicios de 2023-
2024, em cumprimento ao Decreto n? 39.610, de 12 de janeiro de 2019.

e Contextualizagdo da infraestrutura e dos recursos disponiveis;
e Descrigdo das atividades de suporte técnico e apoio a infraestrutura de TI;

e Planejamento dos produtos e servigos que serdo fornecidos pela Geréncia de Tl a outras unidades da SECOM. Os prazos e
cronogramas desses projetos estdo descritos no Plano de Trabalho SECOM-TI;

e Exposicdo das necessidades de capacitacdo de pessoal, a ser suprida com a realizacdo de treinamentos e cursos
especificos;

e Estimativa dos recursos humanos, orcamentdrios e financeiros para cumprimento dos projetos e atividades descritos no
presente Plano.

2.1. Contextualizagdo
As acg0es relativas a Secretaria de Estado de Comunicagdo visam:

| - planejar, coordenar e executar a politica de comunicagdo do Governo;

Il - executar a publicidade governamental e campanhas educativas e de interesse publico, bem como a comunicac¢do corporativa
da Administracdo Direta do Governo;

Il - subsidiar a elaboracdo de minutas de editais e seus anexos para a contratacdo de prestadores de servicos de publicidade
governamental e comunicac¢do corporativa encaminhados pelas unidades administrativas dos érgdos e entidades integrantes da
Administracdo Direta e Indireta do Governo do Distrito Federal;

IV - proceder ao relacionamento do Governo com os 6rgdos de comunicacgdo;

V - realizar atividades de relagGes publicas do Governo.

A Comunicagao Institucional, no ambito de campanhas de utilidade publica, deve executar agdes que visam informar, esclarecer,
orientar, mobilizar, prevenir ou alertar a populagdo ou segmento da popula¢do para adotar comportamentos que lhe tragam
beneficios sociais, com o fim de melhorar a sua qualidade de vida.

Cabe a SECOM, a competéncia legal para a gestdo orcamentdria dos valores destacados anualmente para as acbes de
Comunicagdo do Distrito Federal e as seguintes atribui¢des:

e Coordenacdo de agbes relacionadas ao patrocinio de eventos realizados no ambito do Distrito Federal;

e Elaboracdo e gestdo da unidade de conteudo e identidade visual da propaganda institucional do GDF;

e Estudo, planejamento, conceituagdo, concepgdo, criagdo, execugdo interna, intermediagdo e supervisdo da execucdo
externa e distribuicdo de publicidade aos veiculos e demais meios de divulgacdo;

e Atendimento aos 94 Orgdos da Administragio Direta e Indireta no desenvolvimento de todo o processo do material
publicitario;
e Gestdo com transparéncia de todos os processos de veiculagdo e producgdo publicitdria (Lei n? 14.133 de 19 de abril de
2021), significando a gestdo e controle de processos de publicidade.
2.1.1. Arquitetura atual

A SECOM atualmente é dependente da arquitetura tecnoldgica e de infraestrutura de rede vinculadas a Casa Militar, a qual é
gerida pelos servidores da respectiva casa. A arquitetura é mista quanto a utilizagdo de softwares livres e proprietarios. Os
arquivos gerados diariamente sdo armazenados nas estagGes de trabalho e em pastas criadas na Rede GDFNET, onde se faz
backup.

Esta Secretaria de Estado de Comunicacdo nao possui Dominio, intranet ou extranet.




N3o existe sistema de gestdo de informacgdo, a maior parte dos dados é tratada em planilhas do Microsoft Excel para realizacdo
de relatdrios gerenciais e administrativos.

Atualmente a Tl da SECOM desenvolve os seus trabalhos com 02 Computadores Mac ano 2023, 120 Microcomputadores do tipo
Desktop ano 2023, 20 Microcomputadores do tipo Desktop com mais de 10 anos de uso, 05 Notebooks com mais de 10 anos de
uso, 01 Web Cam, 14 Hd's e 01 Video Wall.

2.1.2. Governanga de Tl

Governanga de Tl é a estrutura composta por processos inter-relacionados, por meio da qual as organizagdes dirigem e
controlam a gestdo da informagdo, o suporte e as tecnologias a ela associadas, assegurando a maxima agregac¢do de valor aos
objetivos, e o adequado balanceamento entre risco e retorno sobre os investimentos.

Desta forma, a SECOM tem como uma das principais metas, para o biénio 2023-2024, a implementagdo de politicas e
procedimentos objetivando a estruturacdo da sua area de TI, alinhando a melhoria de seus processos internos bem como a
utilizagdo de ferramentas tecnoldgicas necessarias ao seu regular funcionamento. Entre essas iniciativas esta a capacitacdo dos
seus servidores para posterior desenvolvimento e aplicacdo da Governanca de Tl, seguindo as orientacdes do Governo do
Distrito Federal.

2.1.3. Estratégias de alocagdo de mao-de-obra

Planejar, administrar e padronizar o ambiente operacional de Tecnologia da Informacdo - Tl na Secretaria, quanto a configuracdo
e disponibilidade do ambiente, conforme demandas da instituigdo.

Analisar e aprovar equipamentos e softwares aplicativos corporativos que sejam compativeis com os padrGes estabelecidos pela
Secretaria.

Acompanhar a execucdo de contratos relativos a sua area de atuacdo e adotar as medidas necessarias para testar, homologar,
adquirir e internalizar novos recursos de hardware e software basicos para os ambientes computacionais instalados.

Estabelecer, implantar e administrar os servicos de suporte, acordos de niveis de servi¢o firmados entre a area de Tecnologia de
Informagdo - Tl, com as demais unidades da Secretaria, contendo descrigdo do servico, metas de nivel de servigo, além dos
papéis e responsabilidades das partes envolvidas no acordo.

2.2. Estrutura do PDTIC

Este documento tem seu conteudo distribuido da seguinte maneira:

2.2.1. Apresentagao de projetos

A segdo traz os planejamentos da SECOM para os exercicios de 2023-2024, dividida nas seguintes subse¢des:

Iniciativas Relacionadas a Governanga de Tl — Contempla as iniciativas para implementa¢do dos processos e atividades com
vistas a implanta¢do da Governanca de TI. Sdo apresentados tdpicos de introducdo, estado atual, e agdes propostas.

Projetos da Area de Infraestrutura e Servigos de Tl — engloba a introdugdo, estado atual, e agdes propostas para os projetos.
2.2.2. Recursos Necessarios
Esta se¢do esta dividida nas seguintes subse¢Ges:

Politicas de Desenvolvimento de Recursos Humanos — Relaciona os programas de atualizagdo / desenvolvimento profissional
dos servidores da SECOM, necessdrios a consecugao do PDTIC.

3. TERMOS E ABREVIAGCOES

Os termos técnicos, conceitos relacionados e abreviagGes, mencionados no documento sdo apresentados na tabela abaixo:

Termos Abreviacoes
CGTIC Comité Gestor de Tecnologia da Informacdo e Comunicagdo
COBIT (Control Objectives for Information and related Technology). Guia de boas praticas, dirigido a gestdo de TI.
EGTI Estratégia Geral de Tecnologia da Informagdo do GDF
Extranet Rede de computadores constituida pela interligagdo de duas ou mais intranets.
GDF Governo do Distrito Federal
GUT Gravidade, Urgéncia, Tendéncia. Caracteristicas valoradas na priorizacdo das A¢Oes Estratégicas
Intranet Rede corporativa interna
TIL (Informaﬁon Technology Infrastructure Library) — E um conjunto de boas praticas para infraestrutura, operacdo e
gerenciamento de TI.




NUP Numero Unico de Protocolo

OETI Objetivo Estratégico de Tecnologia da Informagao

PDTIC Plano Diretor de Tecnologia da Informagdo e Comunicagao
PE Plano Estratégico

POSIC Politica de Seguranga da Informagdo e ComunicagGes

PSI Politica de Seguranga da Informacao

SECOM Secretaria de Estado de Comunicagao

SECOM/DF | Secretaria de Estado de Comunicagdo do Distrito Federal

SEI Sistema Eletronico de Informacgdes.

SISP Sistema de Administragdo dos Recursos de Tecnologia da Informagdo

SLTI Solugdes de Tecnologia da Informagdo

SWOT Strengths (Forgas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats (Ameacas)
TCU Tribunal de Contas da Unido

Tl Tecnologia da Informagdo

TIC Tecnologia da Informagdo e Comunicagao

WAN Wide Area Network (Rede de Area Ampla)

WEB Rede mundial de computadores (Internet)

WI-FI Rede sem fio que conecta computadores e dispositivos mdveis a internet

4. METODOLOGIA APLICADA

Foi adotado como metodologia para a redagdo do PDTIC o “Guia de PDTIC do SISP - Versdo 2.1" o e "Plano Diretor de Tecnologia
da Informagdo e Comunicagdo PDTIC SECOM 2021-2022".

Os trabalhos iniciaram-se com entrevistas e andlise dos documentos de referéncia. A partir dai foram feitos levantamentos de
necessidades de Tl para atender aos objetivos estratégicos e demais direcionamentos encontrados nos documentos de
referéncia. Destas necessidades derivam-se metas e agdes para implementar cada uma das metas identificadas.

O Sistema de Administragdao dos Recursos de Tecnologia da Informagdo — SISP — foi instituido pelo Decreto n? 1.048 de 21 de
janeiro de 1994. Este decreto foi revogado pelo Decreto n2 7.579 de 11 de novembro de 2011 no qual foi alterado pelo Decreto
n? 10.230 de 05 de fevereiro de 2020, que esta em vigor atualmente. O SISP organiza o planejamento, a coordenacgdo, a
organizagdo, a operagdo, o controle e a supervisdo dos recursos de Tecnologia da Informagdo dos 6rgdos e entidades da
administracdo publica federal direta, autarquica e fundacional.

5. DOCUMENTOS DE REFERENCIA

A orientagdo do processo de elaboragdo do PDTIC levou em conta as diretrizes, padrdes, normas e orienta¢des do Governo
Federal e do Governo do Distrito Federal, bem como modelos e normas de gestdo de TIC:

e Portaria n2 25, de 17 de Julho de 2023 - Cria o Comité Gestor de Tecnologia da Informagdo da Secretaria de Estado de
Comunicagdo do Distrito Federal — SECOM/DF;

e Decreto n2 41.285, de 30 de setembro de 2020 - Regimento Interno da Secretaria de Estado de Comunica¢do do Distrito
Federal;

e Decreto n2 39.610, de 12 de Janeiro de 2019 - Dispde sobre a organiza¢do da estrutura da Administracdo Publica do
Distrito Federal;

e Instrucdo Normativa SGD/ME n2 1, de 04 de Abril de 2019 - Dispde sobre o processo de contratacdo de solucdes
de Tecnologia da Informagdo e Comunicagdo - TIC pelos érgdos e entidades integrantes do Sistema de Administracdo
dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal;

e Guia de PDTIC do SISP - Versdo 2.1;
e PDTIC SECOM 2021-2022;




e COBIT 2019;
e |TIL versao 4;

e Lei Organica do Distrito Federal.

6. PRINCIPIOS E DIRETRIZES

O trabalho de elaboracdo deste Plano baseia-se nos principios da Administracdo Publica, a saber: legalidade, impessoalidade,
moralidade, publicidade e eficiéncia. Também se busca no planejamento, conforme dispoem instrumentos legais e normativos e
nas melhores praticas de governanca publica, e eficiéncia das a¢Ges de TIC.

7. ORGANIZACAO DA TI

A Geréncia de Tecnologia da Informagdo — GETI, parte integrante da estrutura da SECOM, instituida pelo Decreto n2 39.610, de
12 de janeiro de 2019 e pelo Decreto n2 41.285, de 30 de setembro de 2020 que institui o Regimento Interno da Secretaria de
Estado de Comunicagdo do Distrito Federal.

A GETI possui em sua estrutura organizacional a competéncia de zelar pela infraestrutura e manter os contratos
correspondentes.

Decreto n2 41.285, de 30 de setembro de 2020 - Regimento Interno da Secretaria de Estado de Comunicagao do Distrito
Federal.

TITULO Il - DAS COMPETENCIAS DAS UNIDADES ORGANICAS
CAPITULO I1 - DA SUBSECRETARIA DE ADMINISTRAGAO GERAL

Art. 11. A Geréncia de Tecnologia da Informacdo - GETI, unidade orgénica de execucdo, diretamente subordinada a
Coordenadoria Administrativa, compete:

| - planejar, administrar e padronizar o ambiente operacional de Tecnologia da Informacdo - Tl na Secretaria, quanto a
configuracdo e disponibilidade do ambiente, conforme demandas da instituicdo;

Il - implantar a politica de seguranca da informacdo da Secretaria;

Il - elaborar o Plano Diretor de Tecnologia da Informagdo;

IV - Participar do Comité Gestor de Tecnologia da Informagdo e Comunicagdo - CGTIC;

V - planejar, administrar e executar agées que zelem pela seguranga das informagdes no ambiente informatizado da Secretaria;
VI - identificar oportunidades de aplicagdo de tecnologia da informacdo para otimiza¢do dos trabalhos da Secretaria;

VII - propor novas solugGes de tecnologia da informacgdo e acompanhar seu desenvolvimento e aquisi¢do;

VIII - analisar e aprovar equipamentos e softwares aplicativos corporativos que sejam compativeis com os padrdes estabelecidos
pela Secretaria;

IX - promover a pesquisa e a atualizagdo tecnoldgica do ambiente computacional da Secretaria;

X - supervisionar as atividades de manutengdo de sistemas de administracdo de rede e de suporte na tecnologia da informacgdo
e comunicagao;

Xl - acompanhar a execu¢do de contratos relativos a sua area de atuagdo e adotar as medidas necessarias para testar,
homologar, adquirir e internalizar novos recursos de hardware e software basicos para os ambientes computacionais instalados;

XIl - definir e administrar a estrutura légica de acesso de usudrios, inclusive quanto aos aspectos de segurancga, permissoes e
niveis de habilitacdo;

XIlI - implantar e administrar correio eletrénico, rotinas de back-up;
X1V - administrar o processo de gerenciamento de servicos;

XV - estabelecer, implantar e administrar os servigos de suporte, acordos de niveis de servico firmados entre a drea de
Tecnologia de Informacgao - Tl, com as demais unidades da Secretaria, contendo descri¢do do servigo, metas de nivel de servigo,
além dos papéis e responsabilidades das partes envolvidas no acordo;

XVI - propor, analisar e implantar solu¢Ges de sistemas para suporte aos usuarios;

XVII - subsidiar o estabelecimento e administrar os acordos de niveis operacionais afetos a area de Tecnologia de Informacao -
TI;

XVIII - gerenciar o ambiente de producdo e de rede corporativa de comunicagdo de dados;

XIX - subsidiar e apoiar o processo de locag¢do, aquisi¢do e internalizacdo de hardware e software basicos e aplicativos;

XX - instalar, configurar, distribuir, remanejar, atualizar e controlar os recursos de hardware e softwares, especialmente licengas;
XXI - administrar e garantir a boa utilizacdo dos recursos computacionais instalados;

XXII - prover a infraestrutura necessaria para atendimento de todas as unidades da Secretaria, ouvidas as Subsecretarias;

XXIIl - gerir a garantia de uso dos produtos e servigos da unidade;

XXIV - planejar e propor atualizacdo tecnoldgica nas ferramentas de gerenciamento de servicos e atendimento aos usuarios;



XXV - manter arquivadas as midias e licencas de softwares da Secretaria;

XXVI - manter atualizado o inventario de hardware e software da Secretaria;

XXVII - planejar, implantar e administrar os projetos de infraestrutura e conectividade das redes da Secretaria;
XXVIII - acompanhar a execugdo de contratos relativos a sua area de atuagao;

XXIX - administrar e monitorar os recursos de hardware e software instalados na Secretaria;

XXX - executar outras atividades que lhe forem atribuidas na sua area de atuagao.

8. GESTAO DE PESSOAS DE TI

O Plano de Gestdo de Pessoas tem a finalidade de definir, em alinhamento aos objetivos estratégicos e a¢Ges do PDTIC, as
necessidades da SECOM referentes aos recursos humanos e capacitagdo nas diversas areas de Tl.

A Geréncia de Tecnologia da Informacdio é responsavel pelo planejamento, desenvolvimento de solugBes, infraestrutura e
suporte técnico na drea de Tl.

No entanto, decorrente o surgimento de novas solu¢des e ferramentas se faz necessaria a capacitacdo continuada da equipe
técnica, buscando o desenvolvimento e acompanhamento das evolugGes constantes da tecnologia, para que ndo haja
defasagem do trabalho.

Cenario Atual do Pessoal de Tl

A Geréncia de Tecnologia da Informagdo conta com 01 (um) servidor e mais 02 (dois) servidores cedidos pela Diretoria
Administrativa para atuarem nas diversas areas de TI.

9. RESULTADO PDTIC ANTERIOR

O Plano Diretor de Tecnologia da Informagdo e Comunicacao referente ao periodo de 2021-2022, foi elaborado pelo Grupo de
Trabalho da época, cujas atividades para identificagdo das necessidades foram realizadas ao longo do ano de 2021.

Das necessidades apontadas no PDTIC SECOM 2021-2022, de um total de 23 itens, 08 foram atendidas, 05 atendidas
parcialmente e 10 ndo foram atendidas por auséncia de orgamento. Embora o indice de atendimento as necessidades seja da
ordem de 35%, o fator preponderante para baixa execucdo estd na reducdo orcamentdria desta SECOM, para o periodo de
vigéncia do PDTIC. O grafico abaixo sintetiza as informagdes.

Resultado do PDTIC SECOM 2021-2022

Atendida
35%

Ndo atendida
43%

Atendida parcialmente
22%

ID Descricdo da Necessidade de Tl apontadas no PDTIC SECOM 2021-2022 Conclusdo
1 Computador desktop - 150 (cento e cinquenta) unidades Atfend|da
parcialmente




2 Maquinas fotograficas digitais Full HD profissional com Tripé - Aquisi¢do de 10 (dez) unidades paArz?ar;ﬂgite
3 Notebooks — 20 (vinte) unidades N3o atendida
4 Pacote Office — Cursos Ndo atendida
5 Pacote Office - 150 (cento e cinquenta) paArtt:?ar;:E?\te
6 Seguranga em Tecnologia da Informacgdo Atendida
7 Servigos de Impressao Atendida
8 Projetor Multimidia N3o atendida
9 Monitores integrados aos sistemas - Video Wall Atendida
10 Webcam com microfone — 10 (dez) unidades N3o atendida
11 Teclado e mouse sem fio - 150 (cento e cinquenta) unidades N3o atendida
12 Governanga de tecnologia da informagao — Curso N3o atendida
13 Inovagdo e tecnologias disruptivas — Curso N3o atendida
14 Consultoria técnica especializada nas areas de redes, seguranga, desenvolvimento de sistemas e N3o atendida
software
15 Seguranca da informacdo - Curso N3o atendida
16 Desenvolvimento de Sistemas — Curso Ndo atendida
17 Monitores auxiliares - 150 (cento e cinquenta) unidades N3o atendida
18 HD’s externos de 2TB — 20 (vinte) unidades N3o atendida
19 Rede - Equipamentos de analise, diagndstico e teste Atendida
20 Pen-Drive de 16GB - 20 (vinte) Atendida
21 Pen-Drive de 32GB - 20 (vinte) Atendida
22 Adobe Acrobat Atendida
23 Banco de Imagens Atendida

10. REFERENCIAL ESTRATEGICO DA GETI

Missao

Assegurar solucdes tecnoldgicas, alinhadas as areas fins da SECOM, e contribuir para o cumprimento de sua missdo

institucional.

Visao

Consolidar-se como area vital para a SECOM.

Valores

Os valores da unidade de tecnologia da SECOM sdo compartilhados do planejamento estratégico dela, quais sejam:

Colaboragao;
Compromisso;
Eficacia;

Etica;
Lealdade;




e Transparéncia.

Objetivos Estratégicos de TIC

Objetivos Estratégicos sdo os desafios transformadores que a SECOM devera suplantar para implementar a sua estratégia. Sdo
eles:

OETI Descrigdo Alinhamento
OETI - . . A . ~
01 Consolidar o funcionamento do Comité Gestor de Tecnologia da Informagao EGTI
OETI - Aprimorar a gestdo de Tl, priorizando a atua¢do dos servidores da SECOM em atividades de
~ EGTI/IN-04
02 gestao
OETI - Fornecer servigos e aplicativos multiplataforma, priorizando solugbes, programas e servigos
. EGTI/IN-04
03 baseados em software livre
OETI - ) .
04 Prover e modernizar a infraestrutura de Tl COBIT/ITIL
OETI - L ~
05 Definir e implantar processos de Gestao de Tl COBIT/ITIL
OETI - . . I . ~ . .
06 Garantir a disponibilidade das informacgdes por meios eletronicos COBIT/ITIL
OETI - . ~
07 Promover a seguranca da informac&o EGTI/COBIT/ITIL
OETI- | Garantir quantitativo permanente da equipe, em harmonia com a demanda de projetos e servigos EGTI
08 da SECOM
OETI - . s -
09 Investir na capacitacdo dos servidores da SECOM EGTI
OETI - . o . . . .
10 Apoiar a Gestdo Estratégica, Administrativa e Operacional da SECOM pelo uso da Tl SECOM
ANALISE SWOT
MATRIZ SWOT
Ambiente interno Ambiente Externo
Pontos Fortes Oportunidades
Experiéncia da equipe. Bom nivel de relacionamento com as diversas areas de Tl do GDF.
Conhecimento da estrutura organizacional. Permanente parceria com a Casa Civil do Distrito Federal.
Ambiente de trabalho motivador. Crescimento da percepcdo do valor estratégico da Tl no GDF.
Equipe técnica comprometida. Entregar solugdes, bens e servigos de Tl as diversas areas da SECOM.

Boa interacdo com as outras areas que

compdem a SECOM-DF. Utilizagdo de ferramentas gratuitas.

Espaco fisico bem distribuido. Realizagdo de concursos publico para a carreira de TIC no GDF.

Ambiente informal e favoravel a inovagdo e

criatividade. Capacidade de novas tecnologias e boas praticas.

Ambiente Interno Ambiente Externo
Pontos Fracos Ameacgas




Equipe técnica de redes insuficiente. RestricGes Orcamentarias.

Baixo nivel de investimentos em capacitagao Uso de ferramentas, ndo institucionais, de compartilhamento de informagoes

com o pessoal de TI. propiciando a quebra da Seguranga da Informacao.
Controle de ativos de Tl insuficiente. Crescimento do crime eletrdnico.
Desatualizacdo do Parque Tecnoldgico. Mudancas nas estratégicas e politicas governamentais.

Recursos financeiros insuficientes para a
execugado dos projetos de TIC.

11. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZACAO
Para cumprir com efetividade as suas atribuicdes da SECOM, que possuem relagdo direta com a Tecnologia da Informagdo,
foram prescritas estratégias relacionadas diretamente com recursos de Tl, a saber:

e Viabilizar a otimizacdo de recursos publicos;

e Ampliar a capacidade de atendimento das demandas;

e Otimizar a gestdo da infraestrutura, protecdo da informacgdo e da logistica;

e Minimizar o custo financeiro das atividades administrativas e operacionais (sempre que possivel);

e Alcancar a exceléncia nos métodos e agdes de seguranca institucional;

e Garantir o efetivo controle e sigilo das informages financeiras, politicas e de seguranga no ambito da SECOM;

e Buscar e Implementar novas tecnologias de seguranca institucional.

12. INVENTARIO DE NECESSIDADES

Foi realizada pesquisa nos diversos setores da SECOM, onde foram questionadas as necessidades de Informacgdo e de Tecnologia
da Informacao, tendo como resultado a planilha abaixo.

A lista apresenta as necessidades inventariadas classificadas como ag¢bes de Tl, cuja execugdo reflete favoravelmente ao
atingimento dos objetivos.

ID Descricdao da Necessidade de Tl apontadas para o PDTIC SECOM 2023-2024
1 Computador desktop - 20 (vinte) unidades

2 Consultoria técnica especializada nas dreas de redes, seguranga, desenvolvimento de sistemas e software
3 Desenvolvimento de Sistemas — Curso

4 Fone de ouvido com microfone - 05 (cinco) unidades

5 Governanca de tecnologia da informagao — Curso

6 HD’s externos de 1TB — 20 (vinte) unidades

7 Inovagdo e tecnologias disruptivas — Curso

8 Leitor de DVD externo 05 (cinco) unidades

9 Monitores auxiliares - 100 (cem) unidades

10 Notebooks — 10 (dez) unidades

11 Pacote Office — Cursos

12 Pen-Drive de 16GB - 20 (vinte)

13 Pen-Drive de 32GB - 20 (vinte)

14 Projetor Multimidia

15 Rede - Equipamentos de analise, diagndstico e teste

16 Seguranca da informacdo - Curso




17 Seguranga em Tecnologia da Informagao
18 Servigos de Impressdo

19 Tablet - 05 (cinco) unidades

20 Teclado e mouse - 20 (vinte) unidades

21 Teclado e mouse sem fio - 30 (trinta) unidades
22 Webcam com microfone — 05 (cinco) unidades

13. PLANO DE ACOES DE TI

O Plano de Ag¢des de Tl consiste no mapeamento entre objetivos estratégicos de Tl e as atividades necessarias para alcanga-los.
Dessa forma, o objetivo principal das a¢des definidas é alcancar ou superar as metas, contribuindo direta ou indiretamente para
o alcance dos objetivos estratégicos da SECOM, sejam eles relacionados a area fim ou as areas meio.

A tabela de a¢Ges abaixo apresenta uma descricdo breve de cada agdo prevista, derivada do inventario para levantamento das
necessidades de TIC, julgadas importantes para a consecugdo dos objetivos. Essas agdes estdo classificadas por prioridade, a
qual foi definida com base nas necessidades atuais da SECOM. Isso significa que, com a revisdo do PDTIC, essa prioridade pode

ser alterada.

Critérios de Priorizacdo

Para a priorizacdo das necessidades foi utilizada a Matriz de Priorizagdo denominada GUT. Essa técnica analisa a gravidade ou
impacto que as necessidades produzem quando s3do atendidas ou ndo, além de considerar a urgéncia no atendimento e a
tendéncia de agravamento do problema ou de perda da oportunidade enquanto a necessidade nao for atendida.

Caracteristica Significado
Gravidade Impacto do problema sobre coisas, pessoas, resultados, processos ou organizagdes e efeitos que surgirdo a
longo prazo se o problema n3o for resolvido.
Urgéncia Relagdo com o tempo disponivel ou necessdrio para resolver o problema.
Tendéncia Potencial de crescimento do problema, avaliagdo da tendéncia de crescimento, reducdo ou desaparecimento

do problema.

Cada acdo analisada foi valorada de 1 a 5 em cada uma das caracteristicas (Gravidade, Urgéncia e Tendéncia), de acordo com as
tabelas a seguir:

Pontuagao Gravidade Urgéncia Tendéncia
5 Extremamente grave E necessaria uma acdo imediata Se nada for feito, a situagdo vai piorar rapidamente.
4 Muito grave Com alguma urgéncia A situagao vai piorar em pouco tempo.
3 Grave O mais cedo possivel A situagdo vai piorar a médio prazo.
2 Pouco grave Pode esperar um pouco A situagdo vai piorar a longo prazo.
1 Sem gravidade Nenhuma urgéncia foi identificada A situacdo ndo vai piorar e pode até melhorar.
TABELA DE ACOES
D Tipo da Inventario do levantamento das necessidades de Areas Priorizagdo
Necessidade TIC da SECOM/DF 2023-2024 Demandantes .
Grav. | Urg. | Tend. | Prio.
Infraestrutura . .
1 de Tll(j: ! Computador desktop - 20 (vinte) unidades TODA A SECOM 5 5 5 15
Consultoria técnica especializada nas areas de
2 Capacitacao redes, seguranca, desenvolvimento de sistemas e GETI 3 3 3 9
software




TABELA DE AGOES

D Tipo da Inventario do levantamento das necessidades de Areas Priorizacdo

Necessidade TIC da SECOM/DF 2023-2024 Demandantes .
Grav. | Urg. | Tend. | Prio.
3 Capacitagao Desenvolvimento de Sistemas — Curso GETI 3 2 3 8
4 Infraestrutura Fone de ouvido cont\ microfone - 05 (cinco) TODA A SECOM 4 4 4 12
de TIC unidades

5 Capacitagdo Governanga de tecnologia da informagdo — Curso GETI 3 3 3 9
Infi trut

6 n ra:jeesTrllé ura HD’s externos de 1TB — 20 (vinte) unidades TODA A SECOM 3 2 2 7

7 Capacitagdao Inovacgdo e tecnologias disruptivas — Curso GETI 3 3 3 9
Inf trut . . .

8 n radis#é ura Leitor de DVD externo 05 (cinco) unidades TODA A SECOM 3 3 3 9
Inf trut . - .

9 n rZ‘ZSTrI‘é ura Monitores auxiliares - 100 (cem) unidades TODA A SECOM 3 3 2 8
Infraestrutura ) AGENCIA

10 de TIC Notebooks — 10 (dez) unidades BRASILIA 5 5 5 15

11 Capacitacao Pacote Office — Cursos TODA A SECOM 5 5 5 15

12 '”fradftTTét”ra Pen-Drive de 16GB - 20 (vinte) TODAASECOM | 3 2 2 7

13 '”frzzs;‘ét”ra Pen-Drive de 32GB - 20 (vinte) TODAASECOM | 3 2 2 7
Infraestrutura . o AGENCIA

14 de TIC Projetor Multimidia BRASILIA 3 4 3 10
Inf

15 n re:je‘es);létura Rede - Equipamentos de analise, diagndstico e teste GETI 3 2 2 7

16 Capacitacgao Seguranca da informacgdo - Curso GETI 3 3 3 9
Infraestrutura . ~

17 de TIC Seguranga em Tecnologia da Informacgao GETI 5 5 5 15
Infraestrutura . =

18 de TIC Servigos de Impressdo TODA A SECOM 5 5 5 15
Inf trut

CH I Tablet - 05 (cinco) unidades TODAASECOM | 4 | 4 4 | 12
Inf trut . .

20 n rzzs.lrllé ura Teclado e mouse - 20 (vinte) unidades TODA A SECOM 5 5 5 15
Inf trut

21 : rzzs_rrllé ura Teclado e mouse sem fio - 30 (trinta) unidades TODA A SECOM 3 3 3 9
Infi trut

22 : r;:jeesTrIL(j: ura Webcam com microfone — 05 (cinco) unidades TODA A SECOM 3 3 3 9

14. PLANO DE INVESTIMENTOS E CUSTEIO

O quadro abaixo exibe as necessidades de investimento em Tl para os exercicios de 2023-2024, levando-se em conta o
inventdrio de necessidades, aliado aos objetivos estratégicos.

Desta forma, o investimento previsto no Plano Atual, caso seja efetivado, refletira em uma diminuicdo futura de custos, visto
gue muitas das agbes se referem a solugdes que tem vida Util que transcende o horizonte temporal deste Plano.




PLANO DE INVESTIMENTO E CUSTEIO PDTIC SECOM 2023-2024

ID Necessidade Tipo Investimento Custeio
. . Infraestrutura de RS
1 Computador desktop - 20 (vinte) unidades TIC 120.000,00
ltoria técni iali ,
5 Consultoria técnica especia izada nas areas de redes, seguranga, Capacitacio RS 10.000,00
desenvolvimento de sistemas e software
3 Desenvolvimento de Sistemas — Curso Capacitacao RS 10.000,00
Infraestrutura d
4 Fone de ouvido com microfone - 05 (cinco) unidades n raesTrlté ura de RS 500,00
5 Governanga de tecnologia da informagdo — Curso Capacitagdo RS 10.000,00
. . Infi trut d
6 HD’s externos de 1TB — 20 (vinte) unidades n raes_lrlté ura de RS 6.000,00
7 Inovagdo e tecnologias disruptivas — Curso Capacitagdo R$ 10.000,00
Infraestrutura d
8 Leitor de DVD externo 05 (cinco) unidades n raesTrlt(J: ura de RS 1.000,00
. - . Infraestrutura de RS
9 Monitores auxiliares - 100 (cem) unidades TIC 150.000,00
Inf trut d
10 Notebooks — 10 (dez) unidades n raeSTrl‘(‘: ura @€ | re¢ 50.000,00
11 Pacote Office — Cursos Capacitagao RS 5.000,00
Infraestrutura d
12 Pen-Drive de 16GB - 20 (vinte) e le % | Rs 600,00
Inf trut d
13 Pen-Drive de 32GB - 20 (vinte) n raesTrl‘(": urade 1 Rre 800,00
. T Inf trut d
14 Projetor Multimidia n raesTrllé ura e RS 5.000,00
. - . . Infraestrutura de
15 Rede - Equipamentos de andlise, diagndstico e teste TIC RS 2.000,00
16 Seguranga da informagdo - Curso Capacitagdo R$ 10.000,00
, - Infraestrutura de RS
17 Seguranca em Tecnologia da Informacao TIC 100.000,00
18 Servicos de | . Infraestrutura de RS
ervigos de Impressdo TIC 175.000,00
. . Inf trut d
19 Tablet - 05 (cinco) unidades n raesTrllé ure ae RS 3.500,00
Infraestrutura d
20 Teclado e mouse - 20 (vinte) unidades n raesTrlté ura de RS 2.000,00
) . . Infraestrutura de
21 Teclado e mouse sem fio — 30 (trinta) unidades TIC RS 4.500,00
Infraestrutura d
22 Webcam com microfone — 05 (cinco) unidades n raesTrllé ura e RS 1.000,00
Total Investimentos RS

446.900,00




PLANO DE INVESTIMENTO E CUSTEIO PDTIC SECOM 2023-2024 RS
Total Custeio
230. ,
ID Necessidade Tipo Investimento 3&9&9000
RS
Total Geral 676.900,00

15. PLANO DE GESTAO DE RISCOS

Riscos sdo eventos ou condigdes incertas que, quando ocorrem, causam um efeito positivo ou negativo sobre, pelo menos, um
objetivo dos planos do PDTIC.

O Plano de Gestdo de Riscos identifica, para as acOes planejadas, os principais riscos que podem resultar em prejuizo total ou
parcial dessas a¢Oes, impactando no alcance das metas.

Também apresenta os riscos reais, relevantes e provaveis e estabelece medidas de prevencdo e de contingéncia.

Em cada risco identificado é analisada a probabilidade e impacto de ocorréncia, aplicando-se uma escala com 5 niveis de
classificagdo: muito baixo, baixo, médio, alto e muito alto.

Ap0s a classificacdo, o planejamento aponta respostas aos riscos, estabelecendo as medidas de contingéncia e os responsaveis
por seu tratamento.

A andlise realizada neste plano tem carater preliminar, pois as informagdes sobre o escopo das a¢des que permitam realizar uma
analise de riscos mais detalhada ainda ndo estdo disponiveis.

Critérios de Aceitagao de Riscos

Os critérios de aceitacdo de riscos sdo definidos como critérios de referéncia contra os quais a significancia de um risco é
avaliada. Os critérios de risco sdo baseados nos objetivos organizacionais e no contexto externo e contexto interno e podem ser
derivados de normas, leis, politicas e outros requisitos. Eles representam o critério de tolerancia a riscos ou limites dos riscos
gue a organizagdo esta disposta a aceitar.

Para cada risco a ser identificado é adotada uma estratégia de tratamento e resposta ao risco. Sdo estratégias possiveis de
respostas as ameagas e/ou oportunidades:
e Aceitar: ndo fazer nada previamente. Os riscos se enquadram nos critérios de aceitacao e ficam em observacao, sem agdo
pré-definida. Pode envolver criar um plano de contingéncia, para o caso de o risco ocorrer (Aceitagdo ativa).

e Eliminar: eliminar a ameaca eliminando a sua causa (por exemplo, retirar uma tarefa do PDTIC ou afastando uma pessoa
da atividade). Esse é o critério a ser utilizado para riscos ndo toleraveis pela organizacéao.

e Mitigar: minimizar os impactos negativos e a probabilidade de o risco ocorrer, reduzindo sua criticidade e tornando-o um
risco menor.

e Transferir: tornar outra parte responsavel pelo risco, como por exemplo, contratando seguros ou terceirizando trabalhos.

Identificagdo e Tratamento dos Riscos

A identificagdo dos riscos foi realizada a partir da andlise dos objetivos, metas e a¢des definidas pelos gestores da area de TI.
Para cada risco relevante identificado foram especificadas sua descricdo, categoria, probabilidade e impacto.

A relagdo de riscos identificados contempla apenas os riscos de efeito negativo.

Para a definicdo das probabilidades e impactos foram utilizados os seguintes critérios:

Classificagcdo de Probabilidade de Riscos
Pontos Probabilidade
5 Iminente (> 80% )
4 Muito Provavel ( 60% a 80% )
3 Provavel ( 40% a 59%)
2 Pouco Provavel ( 20% a 39% )
1 Improvavel ( < 20% )

Classificacao de Impacto de Riscos




Pontos | Impactos Critérios de Classificagdo (Riscos Negativos)

5 Muito Alto | Risco cujo impacto impede a execugdo da meta / agdo

4 Alto Impacta seriamente as condi¢gBes de prazo, custo, escopo ou recursos humanos (> 25%) e podem
impedir a execu¢do da meta / acdo

3 Médio Impacta as condi¢des de prazo, custo, escopo ou recursos humanos (entre 15% e 25%), mas ndo impede
a execugdo da meta / acdo

5 Baixo Impacta as condigdes de prazo, custo, escopo ou recursos humanos (entre 5% e 15%). Claramente ha
contornos que permitem a execu¢do da meta /acdo

Muito -
1 Baixo Impacta as condi¢des de prazo, custo, escopo ou recursos humanos (< 5%)

Os riscos identificados possuem um atributo chamado de Exposicdo do Risco. A Exposicdo é o resultado da multiplicacdo de
Probabilidade X Impacto. O resultado dessa operagdo possui valores possiveis de 1 a 25. Dessa forma os riscos se enquadram de
acordo com a matriz abaixo.

Severidade

Probabilidade

1 2 3
2 4

3 15

16 20

15 20 25

Baixo

Alto

OBJETIVO ESTRATEGICO DE TECNOLOGIA DA INFORMAGAO

Riscos

Probabilidade

Impacto

Exposicao | Estratégia

Plano de Agao

Plano de Contingéncia

OETI - 01 - Consolidar o funcionamento

do Comité Gestor de Tecnologia da Informagao

O novo membro devera

Rotatividade dos 4 8 Aceitar | CPacitar NOVO | <e inteirar dos assuntos
Membros membro A
do comité
Mudana da Verificar
Estrutura da SECOM 5 10 Aceitar disponibilidade dos | Alterar Portaria
membros

OETI - 02 - Aprimorar a gestdo de T, priorizando a atuagdo dos servidores da

SECOM em atividades d

e gestdo

Falta de contratos de

Captar Recursos para

e 5 25 Mitigar ~ Contratar terceirizados
terceirizagdo contratagdo
Falta de capacitagdo Buscar  alternativas
continuada em 4 12 Mitigar de capacitacio Capacitar servidores
gestdo de TIC P ¢

Reduzir sem prejudicar a

~ L demanda de servigos

Redugdo do quadro ) 10 Mitigar Sensibilizacdo do compatibilizando-a com

de pessoal

escaldo superior

a reducdo do quadro de
pessoal




OBJETIVO ESTRATEGICO DE TECNOLOGIA DA INFORMAGAO

Riscos Probabilidade | Impacto | Exposicao | Estratégia Plano de Agao Plano de Contingéncia
OETI - 03 - Fornecer servigos e aplicativos multiplataforma, priorizando solugGes, programas e servigos baseados em software
livre
Falta de opcdo de Buscar  alternativa .
. Utilizar software
software livre para as . para compra ou .
3 5 15 Mitigar ~ proprietario ou contratar
demandas contratagao de | ., "
o fabrica de software
apresentadas fabrica de software
OETI - 04 - Prover e modernizar a infraestrutura de Tl
Otimizar a utilizacdo dos
Captar Recursos . ;o
) . recursos disponiveis e
Falta de recurso . Financeiros .
. . 5 5 25 Mitigar . . buscar parcerias com
financeiro ou Realizar Parcerias -
o outros Orgdos e
com outros 6rgdos e
instituicdes
N Manter o quadro de | Buscar recomposicdo e
Caréncia de Recursos . , e~
2 5 10 Mitigar pessoal compativel | Qualificagdo do Quadro
Humanos
com as demandas de Pessoal
OETI - 05 - Definir e implantar processos de Gestdo de Tl
Programa de .
. - Intensificar o programa
B divulgacdo da . ~
Falta de percepgao . N de divulgacdo da
. A . . importancia e dos | . .
da importancia dos 4 3 12 Mitigar importancia e dos

processos de TI

beneficios

dos

processos de Tl para

beneficios dos processos
de Tl para a SECOM

a SECOM

OETI - 06 - Garantir a disponibilidade das informagdes por meios eletrdnicos
A resisténcia cultural
. N Programa de
a transparéncia nas . ~
. o . . divulgagao e N L .
informagdes publicas 5 3 15 Mitigar - . Aplicagdo administrativa

N . educagdo do publico
e a modernizagdo de .

. interno
processos manuais
OETI - 07 - Promover a seguranga da informacdo
Elab dit
Falta da Politica de Promover a ea orareeiolcstl;inmo;r:gz
Seguranga da 4 5 20 Mitigar elaboragao e P
Inf 30 - PS| imolantacio da PSI complementares, no
nformacgdo implantagdo da ambito da SECOM
P

Solugdes de . ropor ~ a
Seguranca da mplantacao de Captar recursos para a

g ¢ 4 5 20 Mitigar solugdes por meio de P P

Informagdo ausentes
ou inadequadas

projeto de aquisicao

por contratagdao

contratagao

OETI - 08 - Garantir quantitativo permanente da eq

uipe, em harmonia com a

demanda de projetos e servicos da SECOM

Reducdo do quadro

Planejar a | Reposicdo do quadro de
de pessoal por . x
~ 2 5 10 Mitigar contratacdao de | pessoal com
exoneragao ou - S .
. pessoal qualificado funcionarios qualificados
aposentadoria
OETI - 09 - Investir na capacitagdo dos servidores da SECOM
Falta de recurso 2 5 10 Mitigar Captar Recursos | Otimizar a utiliza¢do dos
financeiro Financeiros e | recursos disponiveis

e buscar parcerias com




OBJETIVO ESTRATEGICO DE TECNOLOGIA DA INFORMAGAO

Riscos Probabilidade | Impacto | Exposi¢cdo | Estratégia Plano de Ag¢do Plano de Contingéncia
Realizar Parcerias | outros érgaos e
com outros orgdos instituicoes
Planejar e ordenar as | Realizar primeiro as de

Excesso de . . .
3 3 9 Mitigar demandas por | maior urgéncia e
demandas . A
urgéncia. relevancia
OETI - 10 - Apoiar a Gestdo Estratégica, Administrativa e Operacional da SECOM pelo uso da TI
Otimizar a utilizagdo dos
Garantir apoio da | recursos disponiveis
Falta de apoio 5 3 15 Mitigar alta gestdo para a | e buscar parcerias com
aplicagdo do PDTIC outros orgaos e
instituicdes
Programa de .
. ~ Buscar apoio para
divulgagdo da ~ N
A . NI persuasao da alta gestdo
Resisténcia da alta . importancia e dos . A s
~ . 1 5 5 Mitigar , . para a importancia dos
gestdo ao apoio da Tl beneficios dos
processos de TIC para o
processos  de  TIC sucesso do trabalho
para a SECOM

16. PROPOSTA ORCAMENTARIA DE TI

A proposta orcamentdria decorre do Plano de Investimento e Custeio, detalhada no tépico 14. Plano de Investimentos e Custeio,
que levou em conta o periodo compreendido do 22 semestre de 2023 até o final de 2024. O quadro abaixo mostra o resumo dos
valores.

Ano Investimento Custeio
2023-2024 | RS 446.900,00 | RS 230.000,00
Total RS 676.900,00

17. PROCESSO DE REVISAO DO PDTIC

O presente PDTIC devera ser revisto uma vez a cada 02 (dois) anos ou por determinagdo do Comité Gestor de Tecnologia da
Informacao.

18. FATORES CRITICOS PARA A IMPLANTAGAO DO PDTIC

Fatores criticos sdo requisitos necessarios para alcancar o sucesso na execu¢do do PDTIC. A auséncia de um ou de varios desses
requisitos, ou mesmo sua presenca de forma precaria, gerard impacto na execucdo deste PDTIC, bem como nos objetivos
estratégicos da SECOM.

01 - Patrocinio e apoio da alta administragao da SECOM,;
02 - Comprimento da revisdao do PDTIC;
03 - Capacitar os profissionais de TIC para a melhoria das atividades institucionais;
04 - Celebragdo de contratos de terceirizagdo de servigos;
05 - Disponibilidade de recursos humanos;
06 - Solucdes de Seguranga da Informacdo adequadas.
19. APRESENTACAO DE PROJETOS
19.1. Iniciativas Relacionadas a Governanga de Tl
Introdugao

A melhoria da gestdo dos processos da Secretaria de Estado de Comunicagdo esta vinculada a estruturacdo adequada da
Geréncia de Tecnologia da Informacdo, principalmente no que tange a necessidade de pessoal para a infraestrutura de Tl, com
condigdes de atender tempestivamente as demandas.

Estado Atual

A Geréncia de Tecnologia da Informagdo conta com 01 (um) servidor e mais 02 (dois) servidores cedidos pela Diretoria
Administrativa para atuarem nas diversas areas de TI.



Quanto a infraestrutura de rede, software e acesso a internet, estes servigos estdo atualmente vinculados a Casa Militar e Casa
Civil, ou seja, a SECOM nao possui gestao nestes processos de TI.

AgOes Propostas

Exercicio 2023 — Implanta¢do do Plano de Ag¢des previstos neste Plano Diretor de Tecnologia da Informagdo e Comunicagdo, em
especial a estruturacdo da Geréncia de Tecnologia da Informacgao através do provimento de recursos humanos e sua respectiva
capacitagao.

Exercicio 2024 — Implementacdo de acGes necessdrias para a adequac¢do da infraestrutura de rede, software, sustentacdo e
suporte.

Desta forma, ao final do biénio, objetiva-se a implantagdo completa do Processo de Tl da Secretaria de Estado de Comunicagdo
do Distrito Federal.

19.2. Gerenciamento de Mudangas — Implantagao
Introducao

O objetivo da implanta¢do do Gerenciamento de Mudancgas na SECOM é garantir uma gestao integrada de modificagdes dos
componentes de Tecnologia da Informacdo, estabelecendo procedimentos de controle sobre as mudangas no ambiente de
producdo de TI, de forma que as interrup¢bes das operagdes normais do dia-a-dia sejam eliminadas ou reduzidas aos menores
niveis possiveis.

Gerenciar as Mudangas

e Padrdes e Procedimentos de Mudangas;

e Andlises de Impacto, Priorizacdo e Autorizacao;

e Mudangas Emergenciais;

e Rastreamento e Relato de Situacdao de Mudangas;

e Encerramento e Documenta¢do de Mudangas.
Instalar e Homologar Solugées e Mudangas

e Treinamento;

e Plano de Testes;

e Plano de Implantacdo;

e Ambiente de Testes;

e Conversdes de Sistemas e Dados;

e Testes de Mudangas.

Estado Atual
Foram adotados os procedimentos elencados no Plano Diretor anterior desta secretaria, PDTIC SECOM 2021-2022.
Agles Propostas

Elaboracdo do manual de procedimentos, e a implantacdo de um processo piloto, mantendo-se o controle rigido de mudangas
sobre alguns itens selecionados da totalidade de itens da plataforma de Tl da SECOM.

A fase posterior prevé a plena implanta¢do do processo de controle de mudancas, contemplando todo o universo de itens
controlados pela Geréncia de Tecnologia da Informagao.

19.3. Projetos da Area de Infraestrutura e Servigos de Tl
19.3.1. Implantagao e organiza¢ao da arquitetura de seguranga na rede SECOM
Introdugdo

Diante da necessidade de implementacdo da infraestrutura de rede local da SECOM (segmentacdo e configuracdo dos
equipamentos do nucleo da rede), impGe-se a organizagao da configuragao do modelo fisico e légico dos equipamentos de
seguranga utilizados no ambiente. Tal atividade implicara, dentre outras, a necessidade de aquisicdio de insumos e da
qualificacdo de servidores.

Avaliar e Administrar os Riscos de Tl

e Estabelecimento do contexto de avaliacdo de riscos;
¢ |dentificagBes de eventos;
e Avaliagdes de riscos;

e Reagles aos riscos.

Garantir a Segurancga dos Sistemas



e Definir incidentes de seguranca;
e Corrigir, detectar e prevenir software malicioso;

e Seguranca de rede.

Estado Atual

Instituido grupo de trabalho composto por servidores da SECOM, responsavel por definir o passo inicial que é a elaborac¢do do
PDTIC — SECOM.

19.3.2. Rede WAN
Introdugdo

O projeto visa a criagdo da rede local entre as Unidades da SECOM situadas no Paldcio do Buriti e anexo, de forma a prover
transmissdo de dados, voz e imagem entre essas unidades, permitindo que os servigos e sistemas a serem disponibilizados
(correio eletronico, internet, intranet e extranet) estejam acessiveis em tempo real e integral, pois atualmente estes servigos sdo
disponibilizados para a SECOM pela Casa Civil.

Com a implantac¢do da rede, prevista para o biénio, sera possivel viabilizar a utilizagdo de servigos multimidia, como o trafego de
voz usando a infraestrutura da rede de dados e transmissdes de eventos em tempo real.

A implementacdo desta tecnologia também serd possivel criar classes diferentes de dados transmitidos, cuja prioridade de
trafego podera ser flexivel segundo as conveniéncias da SECOM.

Garantir a Continuidade dos Servigos
e Foco nos recursos criticos de TI.
Estado Atual
e Elaboracgdo do PDTIC.
AgOes Propostas
e Estima-se que a implantagao da rede seja concluida até o final do exercicio de 2024.

19.3.3. Adequagao das Salas
Introdugao

A infraestrutura atual da rede do Palacio do Buriti e anexo, envolvendo os racks, switches e espaco fisico das salas, necessita de
revisdo e adequacdo as novas necessidades.

Garantir a Continuidade dos Servicos
e Foco nos recursos criticos de TI.
Garantir a Segurancga dos Sistemas
e Seguranga de rede.
Administrar o Ambiente Fisico

e Selegdo de local e disposi¢do de espaco fisico;
e Medidas de seguranca fisica;

e ProtecOes contra fatores ambientais.

Estado Atual

Atualmente, esta sendo elaborado projeto para adequacgao do espaco fisico utilizado pela SECOM, seja ela no Palacio do Buriti,
ou no anexo do Paldcio.

19.3.4. Rede Sem Fio
Introdugao

A infraestrutura de rede sem fio no Palacio do Buriti e Anexo do Paldcio sdo de responsabilidade da Casa Civil e a seguranga de
dados feita pela Casa Militar, no intuito de ampliar as funcionalidades e facilidades da rede de informatica no Palacio do Buriti e
Anexo disponibilizamos suporte técnico tipo Help Desk, porém é recomendado um servigo de 19, 22 e 32 nivel sempre com foco
muito forte na preservagdo dos niveis de seguranca alcancados na rede cabeada.

Garantir a Seguranga dos Sistemas

e Seguranca de rede.



Estado Atual
e Elaboragdo do PDTIC.

AgOes Propostas

Realizacdo de estudos para a elaboragdo de Projeto Técnico visando a aquisicdo da infraestrutura necessaria para melhorar os
acessos da conexao WI-FI visando por meio de processo licitatorio.

19.3.5. Intranet
Introdugao

A Intranet SECOM constituira um ambiente de disseminagdo de informagbes e servicos voltados ao publico interno da
Instituicdo. Esse ambiente, além de desempenhar papel fundamental na disponibilizagdo de recursos para gestdo do
conhecimento, permite maior interagao érgdo-servidor e incentiva a constante otimizagdo dos processos.

Adquirir e Manter Software de Aplicagao

e Projeto de alto nivel;

e Projetos detalhado;

e Disponibilidade e seguranga da aplicagao;

e Desenvolvimentos de software de aplicagdo;
e Gerenciamentos de requisitos de aplicagses;

¢ Manutencgdes de software de aplicagdo.
Gerenciar Mudangas

e Avaliagdo, priorizagdo e autorizagdo de impacto;

¢ Mudangas emergenciais.
Instalar e Credenciar Solugées e Mudancas

e Plano de teste;

e Plano de implementacao;
e Ambiente de teste;

e Testes das mudancas;

e Testes final de aceitacdo;

e Promog0des para produgdo;

e Revisdo pds-implementagao.

Estado Atual

Esta Secretaria de Comunicagdo ndo possui intranet.

AgOes Propostas

Pretende-se, a implanta¢do da Intranet propria da SECOM, o projeto para tanto se encontra em fase de elaboragdo.
19.3.6. Implantagao da Estrutura de Armazenamento (Storage)

Introdugdo

Com o aumento por demanda de armazenamento, devido ao crescimento dos bancos de dados e documentos utilizados no
ambiente de rede, utiliza-se cada vez mais a estrutura de armazenamento de dados (Storage) da Casa Civil, inclusive no tocante
a disponibilidade da solugao.

A capacidade atual do Storage é determinada pela Casa Civil e sua infraestrutura.

Garantir a Continuidade dos Servicos
e Foco nos recursos criticos de TlI.

Estado Atual
Analise de produtos disponiveis no mercado, bem como definicdo do volume que melhor atendera as necessidades da SECOM.
AgOes Propostas

12 Fase — Aquisicdo e instalagdo de equipamento.
22 Fase — Migragdo de conteudo, configuracdo de espelhamento.



19.3.7. Equipamentos do Parque Atual

Estado Atual

Parte das necessidades encontra-se em fase de especificacdo e outras ja serdo encaminhadas para licitar.
AgOes Propostas

Aquisi¢Oes urgentes:

Ativo de TIC Valor Uni. RS Quant Total RS
Computador desktop RS 6.000,00 20 RS 120.000,00
Notebooks RS 5.000,00 10 R$ 50.000,00
Rede - Equipamentos de analise, diagndstico e teste RS 2.000,00 01 RS 2.000,00
Total R$ 402.000,00

19.4. Portal da Secretaria de Estado de Comunicagdo
Introducao

O Portal da SECOM tem como principal objetivo dar publicidade as a¢des de comunicagdo do GDF, além de propiciar maior
transparéncia aos investimentos realizados com publicidade, promovendo e incentivando o controle social.

Adquirir e Manter Software de Aplicagao

e Projeto de alto nivel;

e Projetos detalhado;

e Disponibilidade e seguranca da aplicagao;

e Desenvolvimentos de software de aplicacdo;
e Gerenciamentos de requisitos de aplicagdes;

e Manutengdes de software de aplicagdo.
Gerenciar Mudancgas

e Avaliagdo, priorizag¢do e autoriza¢do de impacto;

¢ Mudangas emergenciais.
Instalar e Credenciar Solugées e Mudangas

e Plano de teste;

e Plano de implementacdo;
e Ambiente de teste;

e Testes das mudangas;

e Testes final de aceitagdo;

e Promog0Oes para produgdo;

e Revisdo pds-implementagao.

Estado Atual

A Secretaria de Estado de Comunicagdo do Distrito Federal, possui sua pagina web institucional para divulgacdao de informagdes
importantes a sociedade.

InteragGes Previstas

Para atender a crescente demanda, sugere-se a criacdo de um ambiente compartilhado onde os dados possam ser carregados e
disponibilizados a consulta.

A previsdo é compartilhar ndo so6 as informagdes carregadas no Portal como também as informagGes recebidas antes de serem
processadas. Uma vez que se tenha montado tal estrutura que sera inicialmente utilizada para atender as demandas da prépria
equipe do Portal, poder-se-a compartilha-la com todas as areas interessadas.

Agbes Propostas

e Atender as demandas evolutivas a serem priorizadas pelo grupo gestor do Portal;

e Incorporar o sistema SEl ao Portal (estrutura de dados, aplicagdo, processamento e carga);




e Preparar os dados recebidos e os dados carregados no Portal para compartilhamento com as dreas da SECOM e do GDF
interessadas;

e Desenvolvimento de um projeto piloto de Tl sobre os dados do Portal com a finalidade de constatar a viabilidade de
disponibilizarmos uma ferramenta customizada e simplificada aos usuarios externos (midia e cidadaos).
Arquitetura de Aplicativos Proposta

A aplicagdo do Portal, é a mesma arquitetura do Portal GDF e demais Secretarias de Estado do Governo do Distrito Federal. A
proposta é focar na etapa de processamento dos dados recebidos e carga destes na aplicagdo. Para isso, estara prevista na
criagdo uma estrutura robusta e integrada que propiciara o incremento da confiabilidade do processo e maior celeridade na
atualizagdo do Portal.

Arquitetura de Dados Proposta
O Portal sera integrado ao banco de dados da SECOM, possibilitando o acesso a informag¢6es acumuladas mensalmente.
Arquitetura Tecnolégica Proposta

O Portal utiliza da mesma arquitetura tecnoldgica ja utilizada pelos demais portais do GDF, mas deverd ser atualizado
considerando uma nova plataforma CMS (Content Management System) Sistema de Gerenciamento de Contetdo visando uma
melhor acessibilidade por meios de dispositivos portateis por parte da sociedade e dos servicos eletronicos prestados a
populagdo como informagdes de campanhas e projetos sociais.

19.5. Melhorias na Area Administrativa
Introdugdo

Esse projeto prevé o desenvolvimento de médulos para a melhoria dos procedimentos adotados para atender as demandas
de carater administrativo e de apoio as diversas areas da SECOM.

Adquirir e Manter Software de Aplicacdo

e Projeto de alto nivel;

e Projetos detalhado;

¢ Disponibilidade e seguranga da aplicagao;

e Desenvolvimentos de software de aplicagdo;
e Gerenciamentos de requisitos de aplicagGes;

¢ Manutencgdes de software de aplicagdo.
Gerenciar Mudangas

e Avaliagao, priorizagdo e autorizagdo de impacto;

e Mudangas emergenciais.
Instalar e Credenciar Solugées e Mudangas

¢ Plano de teste;

e Plano de implementagao;
¢ Ambiente de teste;

e Testes das mudangas;

e Testes final de aceitagdo;

e Promocéao para producdo;

e Revisdo poés-implementagdo.

Estado Atual

Atualmente os procedimentos, adotam por filosofia a integracdao das solu¢des de apoio as atividades da Secretaria, também
adota a criagdo de medidas especificas para auxiliar no desempenho das diversas fungdes administrativas da SECOM, de forma a
integra-las aos demais modulos.

20. RECURSOS NECESSARIOS
20.1. Politicas de Desenvolvimento de Recursos Humanos

A criagdo de politicas de desenvolvimento de recursos humanos especificas para Tl justifica-se pela necessidade de existir, na
SECOM, pessoal técnico qualificado para atender as demandas institucionais cada vez mais complexas. Esta necessidade devera
ser suprida por meio da capacitagdo técnica continua dos servidores lotados na Geréncia de Tecnologia da Informacao.

21. CONCLUSAO



O processo de elaboracdo do PDTIC comprovou a importancia dos processos de TIC para o sucesso da missdo instrucional da
SECOM. O procedimento de diagndstico mostrou as necessidades de cada setor, deixando claro que a TIC caminha junto com a
estratégia de cada setor da organizacao.

Observou-se que a aplicagdo da TIC, atualizando os processos organizacionais refletirda em melhoria da capacidade de resposta e
da qualidade dos servigos, fortalecendo os principios da Administragdo Publica, quais sejam, da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia.

Assim, conclui-se que é imprescindivel a execugdo e acompanhamento continuo do PDTIC para garantir a maximizagdo dos
resultados, tendo em vista o carater estratégico deste documento, formado com base nas necessidades internas, na missao
institucional e no ponto de vista do Governo do Distrito Federal.

22. ANEXO

Para elaboragdo deste documento foi feito levantamento das necessidades de TIC de cada unidade setorial da SECOM, cujos
formuldrios preenchidos se encontram nos autos do processo n2 4000-00000490/2021-65.

Modelo do Formulario para levantamento das necessidades de TIC.

Plano Diretor de Tecnologia da Informagdo e Comunicagao PDTIC — SECOM 2023-2024
Formulario para levantamento das necessidades de Tecnologia da Informagdo e Comunica¢do da SECOM/DF

Portaria n2 25, de 17 de Julho de 2023
Cria o Comité de Gest3o e Tecnologia da Informagdo da Secretaria de Estado de Comunicag&o do Distrito Federal-SECOM/DF.

Nome

E_
mail

Setor

1 - Qual(is) o(s) principal(is) programa(s) de informatica, que vocé utiliza para realizacdo das atividades do seu setor de trabalho?

2 - Na sua unidade de trabalho existe a necessidade de aquisicdo de algum programa de computador? Se sim, qual(is)?

3 - Na sua unidade de trabalho existe a necessidade de aquisicdo de algum equipamentos ou acessério de informatica? Se sim,
qual(is)?

4 - Na sua unidade de trabalho existe a necessidade da contratagdao de algum curso de capacitacdo na area de informatica? Se
sim, qual(is)?

5 - 0 tempo que passa no seu setor de trabalho é o suficiente para realizar suas tarefas? Se nao, por que?

6 - O qué na sua opinido a GETI/SECOM poderia providenciar para a melhoria dos servicos realizados no seu setor de trabalho?

7 - Caso entenda necessario, faca outras consideragdes nao previstas neste questionario.




APROVADO.
PUBLIQUE-SE.

Brasilia/DF — 11 de Setembro de 2023

Adevagner Bezerra
Subsecretdrio da Subsecretaria de Administracao Geral
Membro

Elizabete Silva Oliveira

Coordenador da Coordenag¢do Administrativa da Subsecretaria de Administragdo Geral
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Membro

Cristian Ribeiro Aratjo
Gerente da Geréncia de Tecnologia da Informagdo
Membro

Daniela Alzira Vaz de Lima
Chefe de Gabinete
Presidente do Comité

Documento assinado eletronicamente por CRISTIAN RIBEIRO ARAUJO - Matr.1689788-9,
Gerente de Tecnologia da Informagdo, em 13/09/2023, as 14:11, conforme art. 62 do Decreto
n° 36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

Documento assinado eletronicamente por ELIZABETE SILVA OLIVEIRA - Matr.0090068-0,
Coordenador(a) Administrativo(a), em 13/09/2023, as 14:19, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180,
quinta-feira, 17 de setembro de 2015.

Documento assinado eletronicamente por ADEVAGNER BEZERRA - Matr.1689623-8,
Subsecretario(a) de Administragdo Geral, em 13/09/2023, as 15:19, conforme art. 62 do
Decreto n° 36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n?
180, quinta-feira, 17 de setembro de 2015.

Documento assinado eletronicamente por WELIGTON LUIZ MORAES - Matr.1689142-2,
Secretario(a) de Estado de Comunicagio, em 18/09/2023, as 12:29, conforme art. 62 do
Decreto n® 36.756, de 16 de setembro de 2015, publicado no Didrio Oficial do Distrito Federal n?
180, quinta-feira, 17 de setembro de 2015.

Documento assinado eletronicamente por DANIELA ALZIRA VAZ DE LIMA - Matr.1689241-0,
Chefe de Gabinete, em 21/09/2023, as 14:10, conforme art. 62 do Decreto n° 36.756, de 16 de
setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de
setembro de 2015.

A autenticidade do documento pode ser conferida no site:
http://sei.df.gov.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0
verificador= 114421148 c6digo CRC= 078FA7AS.

"Brasilia - Patrimonio Cultural da Humanidade"
Anexo Palacio do Buriti, 162 Andar, sala 1610 - Bairro Asa Norte - CEP 70075-900 - DF

39611697

04000-00000490/2021-65

Doc. SEI/GDF 114421148



